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    :pingابزار 
  يكي ازابتدايي ترين ابزارهاي تشخيص وجود نارسايي در شبكه به شمار مي  pingفرمان 

يكي از پروتكل هـاي لايـه    (ICMPاين ابزار به سادگي در خواستهايي را در سطح لايه          .رود
معمولا .به ميزبان ارسال كرده و منتظر پاسخ مي ماند        ) TCP/IPشبكه در مدل چها لايه اي       

امـا بـه زودي     . اتصال به شـبكه اسـتفاده مـي شـود         براي بررسي صحت عملكرد     از اين ابزار    
  . همانطور كه خواهيد ديد اهداف ديگري نيز دارد

   :pingبهره گيري از ابزار 
   از منوي اصلي با انتخاب گزينه هاي pingبراي اجراي برنامه 

Start/programs/MS-DOS Prompt  
  . را تايپ كنيدping system را باز كرده و سپس عبارت DOSپنجره 
  :نكته

 يا نام اينترنتي كامپيوتري كه IP آدرس systemدر فرمان مذكور مي توانيد به جاي كلمه 
ب  .ا آن در حال تبادل اطلاعات هستيد و يا از سويچ ها استفاده كنيد

  :نها به كار ببريد مانند نمونه را ت pingبراي ديدن سويچ هاي برنامه مي توانيد دستور 
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    :Pingگزينه هاي متداول برنامه 
  
 <c<count-)  یونيکس ( 

 <c<count-)  ویندوز(  
  تعداد درخواستهای ارسالی

  
  

 f-) یونيکس   (

ارسـال   کـه مشخـصه آن    flood Pingحالـت  
بيشترین درخواست ممکن با آخرین سـرعت       

در ایـــن حالـــت بـــه ازای هـــر .ممکـــن اســـت
و به ازای هـر     (.) درخواست یک علامت نقطه   
کـد   ( backspaceپاسخ دریافتی یک علامـت  

^H(          حالـت  . بر روی صـفحه چـاپ مـی شـود
فوق متدی بصری برای مشاهده بسته های       
از دست رفته حـين فراینـد ارسـال و دریافـت            

ــ ــت  .سوب مــی شــود مح ــن حال ــين ای همچن
بسيار روش موثری برای اشـغال پهنـای بانـد          

از ایــن رو تنهــا کــاربر اصــلی سيــستم .اســت
 امکان بهـره گيـری از    superuserموسوم به 
  .گزینه را دارد

تنظيم تاخير مابين ارسال درخواست ها را بر         wait -i>< ) یونيکس  (
به طـور پـيش   (حسب ثانيه مشخص می کند   

  .این تاخير برابر با یک ثانيه استفرض 
  TTL> -m>) یونيکس  (
 <I <TTL–) ویندوز  (

مقدار این  .Time-To-liveیا  TTLتعيين مقدار 
متغير بيانگر تعداد روترهای موجـود در مـسير         

  .از مبدا به مقصد است pingپيغام 
   n-)یونيکس  (
  a–) ویندوز  (

 در سيستم های یـونيکس موجـب    n–گزینه 
ــد ــذیرش آدرس ع ــوان ورودی   IPم پ ــه عن  ب

 تحــت  a–گزینــه . مــی شــود pingبرنامــه 
سيستم عامل ویندوز درست عکس این کـار        

ــه   ــام داده و برنام ــه   pingرا انج ــور ب  را مجب
 بـه عنـوان ورودی ایـن     ipپـذیرش آدرسـهای   

بنـا بـه پــيش فـرض نــسخه    .برنامـه مـی کنــد  
هــای تحــت یــونيکس و تحــت وینــدوز برنامــه  

ping ــه    از ــرای ترجم ــاوتی ب  روشــهای متف
 متنـاظر بهـره مـی     ipاسامی بـه آدرسـهای   

  .برند
 R–) یونيکس  (
  r-) ویندوز  (

 در بـسته   record routeفعال سـازی گزینـه   
ICMp  چنانچـه روترهـای موجـود در    .ارسـالی

مــسير بــسته نــسبت بــه ایــن گزینــه عکــس 



مسير تعيـين شـده بـرای       .العمل نشان دهند  
 را ثبـت مـی    Ipنـه هـای   بسته از طریـق گزی 

 مـسير طـی    pingبدین ترتيـب برنامـه   . کنند
ــز نمــایش خواهــد    ــسته را ني شــده توســط ب

امــا از آن جــا کــه بيــشتر روترهــا از گزینــه .داد
های مربوط به مسير یـابی منبـع صـرف نظـر            

گزینه مورد بحـث نيـز اغلـب نادیـده          .می کنند 
  .گرفته می شود

 <s<size–) یونيکس  (
 <l<size–) ویندوز  (

  Icmpاین گزینه امکـان تعيـين انـدازه بـسته     
از آن جـا  .ارسالی را در اختيار قـرار مـی دهـد       

 برابـر   ICmpکه اندازه طـول هـدر هـر بـسته     
هشت بایت است بنابراین اندازه واقعـی هـر         

  . خواهد بودsize>+8>بسته برابر با 
ــسته     ــر بـ ــرض هـ ــيش فـ ــدازه پـ  در Icmpانـ

 بایـت و در   ۵۶سيستم عامـل یـونيکس برابـر        
 . بایت است٢۴سيستم عامل ویندوز برابر با 

لــذا بــا احتــساب هــدر انــدازه هــای فــوق بــه  
  . بایت خواهند بود٣٢ و ۶۴ترتيب برابر با 

 <w<wait–) یونيکس  (
 <w<timeout–) ویندوز  (

 از ادامـه عمليـات پـس از     pingتوقف برنامه 
سپری شدن مدت زمان تعيين شده توسـط        

توقـــف . بـــر حـــسب ثانيـــه<wait>پـــارامتر 
عمليات به اندازه تعيين شده توسط پـارامتر        

<time out>  بر حسب ميلی ثانيه بـه ازای 
  .هر پاسخ دریافتی

  

  . در سيستم هاي عامل ويندوز و يونيكس متفاوت است Ping همانطور كه مي بينيد
ه كار خود ادامه     را فشار ندهيد برنامه ب     ctrl+cدر سيستم عامل يونيكس تا زماني كه كليد         

 به سيستم مـورد نظـر    Icmpمي دهد ولي در ويندوز به طور پيش فرض برنامه چهار بسته             
 اسـتفاده مـي شـود بـدين         t–و براي تغيير اين رفتـار در وينـدوز از گزينـه             .ارسال مي كند  

ترتيب برنامه مذكور تا زمان خاتمه دادن به آن به كار خود ادامه خواهد داد هـر چنـد كـه                     
  . مي شود ping مزبور موجب از دست رفتن گزارش جامع عمليات گزينه

  :به نمونه اي از اجراي برنامه روي سيستم عامل لينوكس توجه كنيد
%  ping 192.168.1.102 
PING 192.168.1.102   (192.168.1.102)   from  192.168.1.100  : 
56(84)  bytes of data. 

 



64  bytes  from  192.168.1.102:  icmp_seq=0  ttl=128  time=1.9 ms 
64  bytes  from  192.168.1.102:  icmp_seq=1  ttl=128  time=0.7 ms 
64  bytes  from  192.168.1.102:  icmp_seq=2  ttl=128  time=1.3 ms 
64  bytes  from  192.168.1.102:  icmp_seq=3  ttl=128  time=0.7 ms 
64  bytes  from  192.168.1.102:  icmp_seq=4  ttl=128  time=1.3 ms 
64  bytes  from  192.168.1.102:  icmp_seq=5  ttl=128  time=0.7 ms 
64  bytes  from  192.168.1.102:  icmp_seq=6  ttl=128  time=1.3 ms 

 
---  192.168.1.102   ping statistics  --- 
7 packets transmitted,  7 packets received,  0% packet lose 
Round-trip min/avg/max  =  0.7/1.1/1.9 ms 

com.blogfa.shirazboot.www

   :pingاستفاده مهاجمين از برنامه ءسو: بررسي نمونه

   مرگبارping  :نوع اول
  

 مرگبـار فراينـد    Ping.  مرگبـار شـنيده ايـد   pingبدون شك تا به حال چيزهايي در مورد 
بـا  .  حاصـل مـي شـود   65536ل بـسته هـاي بزرگتـر از    كشنده اي است كه بـه واسـط ارسـا    

مكانيزمي با  !وجودي كه لايه شبكه قادر به پشتيباني بسته هاي بزرگتر از اين اندازه نيست
 بايت را با اسـتفاده از    65536 امكان ارسال بسته هاي بزرگتر از      Fragmentationعنوان  
اما نكته غم انگيز در اينجاست كه به محض در يافت . در اختيار قرار مي دهد pingبرنامه 

تكه هاي مختلف بسته در مقصد و سر هم شدن آنها عمليات كامپيوتر گيرنـده مختـل مـي                 
 ريستارت بشود بنا به ميزباناز اين مورد زماني استفاده مي شود كه بخواهيم سيستم .(شود

  !!!!.)دلايل خاص
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 دانـست بلكـه علـت آن را    pingاري را نمي توان عملكرد نـامطلوب برنامـه       دليل چنين رفت  
 جهت سر هم بندي تكه هاي مختلف بسته ارسالي اتخاذ مـي        IPبايد در الگوريتمي كه لايه      

  .!!!! جستجو نمود،كند
  !!!و اما پيش گيري بهتر از حمله است

 بايـت   65536گ تر از     امكان ارسال بسته هاي بزر     pingبيشتر نسخه هاي مختلف برنامه      
 و همچنين برخـي  95با اين وجود سيستم عامل    .را از قابليت هاي اين ابزار حذف كرده اند        

البتـه برخـي از     . چنين امكاني را در اختيار كاربران قرار مي دهنـد          NTاز نسخه هاي برنامه     
ر  مرگبار را تشخيص داده و به سادگي از دريافت آن سPingسيستم هاي عامل به درستي 

در مورد سيستم   .باز مي زنند وبه عبارتي ديگر از پردازش آن جلوگيري به عمل مي آورند             
بهره گيري از مكانيزمي بـراي   تنها را پيش گيري  ،هايي كه داراي چنين مكانيزمي نيستن

پورت ها يا استفاده از ديواره آتش بـه منظـور بلوكـه كـردن هـر گونـه بـسته                     فيلتر كردن   
ICMP   ت كم بسته هايي است كه اندازه آنهـا از يـك حـد مشخـصي بيـشتر                   دريافتي يا دس
  .باشد

  حمله دسته جمعي: نوع دوم
  كهيكي از حقه هايي كه مي توانيد براي شبكه هاي محلي خود به كار ببريد اين است 

بـراي  .  كنيـد pingخود را در شـبكه  ) Broadcost addressيا اصطلاحاً ( آدرس همگاني 
 و ماسك شبكه اي كـه از آن اسـتفاده مـي كنيـد               192.168.1.100 شما   Ip اگر آدرس    مثال

   192.168.1.0 باشد در اين صورت شما بر روي شبكه اي با شاخص 255.255.255.0
  . خواهد بود192.168.1.255ني شما عبارت است از واقع بوده و از اين رو آدرس همگا

كردن آدرس فوق اقـدام كنيـد بـه احـتملا قـوي از تمـام                  pingدر چنين وضعيتي چنانچه به      
در برخي سيستم ها ايـن      (سيستم هاي موجود در آن شبكه پاسخي را دريافت خواهيد كرد          

  ازات كاربر اصلي يا همان  هم چنين بر خورد داري از امتيb–كار مستلزم استفاده از گزينه 
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root اين يكي از موثرترين و سريع ترين روش ها براي آگاهي از ساير سيستم ). مي باشد
  .هايي است كه تحت يك شبكه مشغول كار با آنها هستيد

 عمليات فوق ممكن است به ظاهر فرايند بسيار ساده اي به نظر برسد اما بد نيـست بدانيـد                  
خطر مزبور .كه استمرار آن خطر تهديد كننده اي براي سرويس هاي شبكه به شمار مي آيد

 كردن يك آدرس همگاني در آن       pingآشكار مي شود كه كاربران شبكه اقدام به         هنگامي  
از آنجا كه اين اقدام آنها ترافيك سهمگيني را بر شبكه تحميل مي كند لذا به                .شبكه نمايند 

-Denial يا   Dosه به شبكه سازماندهي مي شود كه معمولاً به عنوان           خودي خود نوعي حمل   

Of-Service   65000شـامل بـيش از      (براي نمونه يك شبكه مقياس بـزرگ      . شناخته مي شود 
اجراي فرايند مورد بحث بر روي يـك چنـين   . را در نظر بگيريد Bاز نوع كلاس) كامپيوتر

يـن شـبكه پاسـخي را در در ازاي در           شبكه اي باعث خواهد شـد تـا تمـامي كامپيوترهـاي ا            
خواست ارسالي از جانب يكي از اين كامپيوترها به آدرس همگاني بـه سـوي آن كـامپيوتر                  

بـه  . و اين بدان معني است كه كامپيوتر مزبور كاملاً از كـار بيفتـد             !!!)چه شود؟ (ارسال كنند 
ر مهاجمين مي از سوي ديگ. كرده استءين كامپيوتر حكم مرگ خود را امضاعبارت ديگر ا

چنانچه مهاجمي بتواند . استفاده نمايندءتوانند از اين شرايط كاملاً در جهت اهداف خود سو
 كامپيوتر مورد نظر خود را از شبكه بدست آوردقادر خواهد بود تا           IPبه هر روشي آدرس     
 در خواستي را از طرف آن كامپيوتر بـه يـك آدرس همگـاني از                pingبا استفاده از برنامه     

  بدين ترتيب كامپيوتر وي بعد از چند لحضه با خيل انبوهي از از . بكه ارسال كندش
در ايـن  .!!)شـما از ايـن كارهـا نكنيـد    .( مواجه شده و از كار باز مـي ايـستد      ICMPپيغامهاي  

  .فرايند مزاحم خراب كار خود هيچ پيغامي دريافت نمي كند
  !!!!اما راه مقابله براي چنين اقدامي چيست؟
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ها راه ممكن اين است كه كليه سيستم ها بايد از پاسخ به درخواست هاي ارسـالي بـه                   اما تن 
مي تـوان روترهـا و ديـواره هـاي آتـش را چنـان               . آدرس هاي همگاني شبكه اجتناب كنند     

تنظيم تنمود كه علاوه بر جلوگيري از قرباني شدن كامپيوترهاي شبكه خود نيز از شـركت             
  .ماينددر اين گونه فرايندها پرهيز ن
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